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Oracle Certificate Authority 
(OCA)

предустановлен в инсталляции OAS 10G 
и освобождает администратора OAS10G 

от выполнения рутинных задач, 
связанных с управлением и созданием 

сертификатов защиты. 



Использование Oracle Certificate Authority –
OCA

Для успешной работы с OCA Вы должны 
быть знакомы с управлением инстанса 
инфраструктуры OAS 10G и иметь его 
прединсталлированным на одной из 
поддерживаемых аппаратных 
платформ и OS.



Запуск и останов инстанса OCA

Стартовать и останавливать OCA Вы можете 
используя утилиты командной строки или Oracle 
Application Server Control. Откройте URL Application 
Server Control в броузере: 
http://<hostname>.<domain>:1810

http://<hostname>.<domain>:1810/


Запуск и останов инстанса OCA
Выберите инстанс инфраструктуры.

home/oracle/infra/home/oracle/infra



Запуск и останов инстанса OCA 
Зайдите на домашнюю страницу инстанса 
инфраструктуры



Запуск и останов инстанса OCA 
В системных компонентах нажмите линк OCA



Запуск и останов инстанса OCA 
На странице системного компонента OC4J:oca Вы 
сможете осуществлять запуск, остановку и 
рестартирование инстанса.



Запуск серверного процесса OCA 
Серверный процесс OCA стартуется из коммандной 
строки: Перейдите в следующую директорию на 
инфраструктуре: %cd<ORACLE_HOME>/infra/oca/bin



Запуск серверного процесса OCA 
Серверный процесс OCA стартуется из коммандной 
строки коммандой: $ocactl start



Запуск серверного процесса OCA 
Серверный процесс OCA стартуется из коммандной 
строки коммандой: Дождитесь сообщения о том, что 
OCA стартовал



Выписка сертификата для Web администратора OCA

Для осуществления первичного логина в Web 
OCA интерфейс Вы должны заполнить 
необходимую форму и выписать сертификат 
для Web администратора OCA. Порты, 
использующиеся по умолчанию для OCA:

1) https – 4400
2) http – 4401
Откройте в броузере следующий URL:
https://<hostname>.<domain>:4400/oca/admin



Выписка сертификата для Web администратора OCA

Если серверный процесс не стартован – Вы 
увидите следующее сообщение.



Выписка сертификата для Web администратора OCA

Если серверный процесс стартован – Вы 
увидите Welcome Page.



Выписка сертификата для Web администратора OCA

Нажмите линк к заполнению первичной формы.



Выписка сертификата для Web администратора OCA

Откроется первичная форма.



Выписка сертификата для Web администратора OCA

Введите необходимую информацию.



Выписка сертификата для Web администратора OCA

Выберите пароль, тип хранилища сертификатов 
и время валидности сертификата Web 
администратора.



Выписка сертификата для Web администратора OCA

При появлении следующего диалога выберите 
“Yes”.



Выписка сертификата для Web администратора OCA

Сертификат будет создан и появится 
сопроводительная информация.



Выписка сертификата для Web администратора OCA

Импортируйте сертификат в Ваш броузер.



Выписка сертификата для Web администратора OCA

Импортируйте сертификат в Ваш броузер.



Выписка сертификата для Web администратора OCA

Проверьте сертификат в броузере.



Выписка сертификата для Web администратора OCA

Проверьте сертификат в броузере.



Выписка сертификата для Web администратора OCA

Проверьте сертификат в броузере.



Выписка сертификата для Web администратора OCA

Проверьте сертификат в броузере.



Выписка сертификата для Web администратора OCA

Используйте следующий URL для входа в 
интерфейс OCA администратора:

https://<hostname>.<domain>:4400/oca/admin

https://<hostname>.<domain>:4400/oca/admin


Интерфейс пользователя – оформление запроса на 
сертификат

Используйте следующий URL для входа в 
интерфейс пользователя:

https://<hostname>.<domain>:4400/oca/user

https://<hostname>.<domain>:4400/oca/user


Интерфейс пользователя – оформление запроса на 
сертификат

Выберите закладку пользовательские 
сертификаты:



Интерфейс пользователя – оформление запроса на 
сертификат

Выберите один из вариантов ассигнования сертификата. 
По умолчанию – Oracle AS SSO:



Интерфейс пользователя – оформление запроса на 
сертификат

При нажатии Submit появится окно логина в SSO:



Интерфейс пользователя – оформление запроса на 
сертификат

При нажатии Submit появится окно логина в SSO:



Интерфейс пользователя – оформление запроса на 
сертификат

По умолчанию никаких сертификатов нет. Выберите “Get 
sertificate”:



Интерфейс пользователя – оформление запроса на 
сертификат

Выберите Key Store и Certificate Usage:



Интерфейс пользователя – оформление запроса на 
сертификат

Нажмите Submit:



Интерфейс пользователя – оформление запроса на 
сертификат

Создастся сертификат и Вы увидите информацию о нем:



Интерфейс пользователя – оформление запроса на 
сертификат

Импортируйте сертификат в броузер:



Интерфейс пользователя – оформление запроса на 
сертификат. SSL Аутентификация.

Используйте URL 
https://<hostname>.<domain>:4400/oca/user,

Закладку “User Certificates”,
Выберите вариант “Использование существующего 
сертификата”,

Нажмите “Submit”.

https://<hostname>.<domain>:4400/oca/user


Интерфейс пользователя – оформление запроса на 
сертификат. SSL Аутентификация.



Интерфейс пользователя – оформление запроса на 
сертификат. SSL Аутентификация.



Интерфейс пользователя – оформление запроса на 
сертификат. SSL Аутентификация.

Выберите один из существующих сертификатов



Интерфейс пользователя – оформление запроса на 
сертификат. Manual аутентификация.



Интерфейс пользователя – оформление запроса на 
сертификат. Manual Аутентификация.

Нажмите request certificate.



Интерфейс пользователя – оформление запроса на 
сертификат. Manual Аутентификация.

Введите необходимую информацию.



Интерфейс пользователя – оформление запроса на 
сертификат. Manual Аутентификация.

Введите информацию о сертификате.



Интерфейс пользователя – оформление запроса на 
сертификат. Manual Аутентификация.

Нажмите Submit.



Интерфейс пользователя – оформление запроса на 
сертификат. Manual Аутентификация.

Появится конфирмирующее сообщение о том, 
что request на сертификат создан.



Интерфейс пользователя – оформление запроса на 
сертификат. Manual Аутентификация.

Нажмите “Ok”.



Интерфейс пользователя – оформление запроса на 
сертификат. Manual Аутентификация.

Через панель поиска можно просмотреть 
информацию о статусе сертификата.



Интерфейс администратора – выписывание 
сертификата пользователя.

Используйте в броузере URL 
https://<hostname>.<domain>:4400/oca/admin,

Выберите линк “Certificate Management”.

https://<hostname>.<domain>:4400/oca/admin


Интерфейс администратора – выписывание 
сертификата пользователя.

Вы увидите требования на сертификаты со статусом 
“Pending”.



Интерфейс администратора – выписывание 
сертификата пользователя.

Выберите требование и нажмите кнопку “View Details”:



Интерфейс администратора – выписывание 
сертификата пользователя.

Вы увидите подробную информацию о требовании:



Интерфейс администратора – выписывание 
сертификата пользователя.

Подвердите требование на выписку сертификата:



Интерфейс администратора – выписывание 
сертификата пользователя.

Вы увидите подтверждающее сообщение:



Интерфейс администратора – выписывание 
сертификата пользователя.

Нажмите “Ok”:



Интерфейс администратора – выписывание 
сертификата пользователя.

Убедитесь, что больше нет требований на сертификаты:



ВопросыВопросы
ОтветыОтветы
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